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CARTA DE SOLICITUD DE COTIZACION — ADQUISICION DE BIENES Y/O SERVICIOS

San Isidro,

Sefiores
Proveedores
Ciudad

Apreciados Sefiores:

El gobierno del Peru (en adelante denominado el prestatario) ha recibido del Banco
Internacional de Reconstruccion y Fomento (BIRF) un préstamo para financiar parcialmente
el costo del PROGRAMA "MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA NO
PENALES A TRAVES DE A IMPLEMENTACION DEL EXPEDIENTE JUDICIAL
ELECTRONICO (EJE) y el prestatario a través de la UNIDAD EJECUTORA 003:
‘PROGRAMA MODERNIZACION DEL SISTEMA DE ADMINISTRACION DE JUSTICIA”-
EJE NO PENAL se propone utilizar parte de los fondos de este préstamo para efectuar pagos
de gastos elegibles en virtud de la orden de compra para la cual se emite esta solicitud de
cotizacion.

La presente solicitud de cotizaciones se realiza de acuerdo al Convenio de Préstamo BIRF-
8975-PE, las Regulaciones de Adquisiciones para Prestatarios de Proyectos de Desarrollo
del Banco Mundial Regulaciones de Adquisiciones para Prestatarios en Proyectos de
Inversion Adquisiciones en Operaciones de Financiamiento para Proyectos de Inversiéon
Bienes, Obras, Servicios de No-Consultoria y Servicios de Consultoria Julio de 2016
revisada noviembre 2017 y Agosto 2018.

Por la presente tenemos el agrado de invitarlo a presentar una cotizacion para
“ADQUISICION DE LICENCIA DE PROTECCION CONTRA MALWARE AVANZADO Y
CONTROL DE DISPOSITIVOS™.

Para mayor informaciéon comunicarse con Adquisiciones, en la siguiente direccién: Jr.
Roberto Ramirez del Villar nro. 325 urb. Corpac— San lIsidro. Cualquier solicitud de
aclaracién debera ser remitida al siguiente correo electrénico:
procesosue003pmsaj@ejenopenal.pe.

La oferta, acompafiada de la informacion y documentacion solicitada en las Instrucciones a
los oferentes (adjunta), debera ser entregada al correo electronico:
procesosue003pmsaj@ejenopenal.pe: sefialando en asunto “ADQUISICION DE LICENCIA
DE PROTECCION CONTRA MALWARE AVANZADO Y CONTROL DE DISPOSITIVOS”, hasta
las 23:59 horas del 16 de octubre de 2025.

Atentamente,

/Original firmado/Comité de Seleccion
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INSTRUCCIONES A LOS OFERENTES
REFERENCIAS

El presente proceso se realizara de conformidad al procedimiento establecido en las
“‘Regulaciones de Adquisiciones para Prestatarios en Proyectos de Inversion —
Adquisiciones en Operaciones de Financiamiento para Proyectos de Inversion, Bienes,
Obras, Servicios de No — Consultoria y Servicios de Consultoria” del Banco Mundial
de Julio 2016 revisada en noviembre de 2017 y agosto 2018.

Practicas Corruptas y Fraudulentas
2.1 Fraude y Corrupcion

1.16 Es politica del Banco exigir que los Prestatarios (incluidos los
beneficiarios de los préstamos concedidos por la institucion),
licitantes, proveedores, contratistas y sus agentes (hayan sido
declarados o no), subcontratistas, sub-consultores, proveedores de
servicios o proveedores de insumos, y cualquier otro personal
asociado, observen las mas elevadas normas éticas durante el
proceso de contrataciones y la ejecucion de los contratos financiados
por el Banco'. A efectos del cumplimiento de esta politica, el Banco:

(a) define de la siguiente manera, a los efectos de esta disposicion,
las expresiones que se indican a continuacion:

(i) “practica corrupta” significa el ofrecimiento, suministro,
aceptacidon o solicitud, directa o indirectamente, de
cualquier cosa de valor con el fin de influir impropiamente
en la actuacion de otra persona; 2

(i) “practica fraudulenta” significa cualquiera actuacion u
omision, incluyendo una tergiversacion de los hechos que,
astuta o descuidadamente, desorienta o intenta
desorientar a otra persona con el fin de obtener un
beneficio financiero o de ofra indole, o para evitar una
obligacion; 3

(i) “practica de colusion” significa un arreglo de dos o mas
personas disefiado para lograr un proposito impropio,
incluyendo influenciar impropiamente las acciones de otra
persona;*

(iv) “practica coercitiva® significa el dafio o amenazas para
danar, directa o indirectamente, a cualquiera persona, o

En este contexto, cualquiera accion para influenciar el proceso de contratacion o de ejecucion de un contrato para adquirir una ventaja
ilegitima, es impropia.

Para los fines de este Subparrafo, “persona” se refiere a un funcionario publico que actua con relacién al proceso de contratacion o
la ejecucion del contrato. En este contexto, “funcionario publico” incluye a personal del Banco Mundial y a empleados de otras
organizaciones que toman o revisan decisiones relativas a los contratos.

Para los fines de este Subparrafo, “persona” significa un funcionario publico; los términos “beneficio” y “obligacion” se refieren al
proceso de contratacion o a la ejecucion del contrato; y el término “actuacion u omisién” debe estar dirigido a influenciar el proceso
de contratacion o la ejecucion de un contrato.

Para los fines de este Subparrafo, “personas” se refiere a los participantes en el proceso de contratacion (incluyendo a funcionarios
publicos) que intentan, por si mismos o por medio de otra persona o entidad no participante del proceso, establecer precios de oferta
a niveles artificiales y no competitivos.
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las propiedades de una persona, para influenciar
impropiamente sus actuaciones;®

(v) “practica de obstruccion” significa

(aa) la  destruccion, falsificacion, alteracibn o
escondimiento deliberados de evidencia material
relativa a una investigacién o brindar testimonios
falsos a los investigadores para impedir
materialmente una investigacion por parte del
Banco, de alegaciones de practicas corruptas,
fraudulentas, coercitivas o de colusion; y/o la
amenaza, persecucion o intimidacion de cualquier
persona para evitar que pueda revelar lo que conoce
sobre asuntos relevantes a la investigacion o lleve a
cabo la investigacion, o

(bb) las actuaciones dirigidas a impedir materialmente el
ejercicio de los derechos del Banco a inspeccionar y
auditar de conformidad con el parrafo 1.16 (e),
mencionada mas adelante.

rechazara toda propuesta de adjudicacion si determina que el
licitante seleccionado para dicha adjudicacion o su personal, sus
agentes y sub consultores, subcontratistas, proveedores o sus
empleados hayan participado, directa o indirectamente, en
practicas corruptas, fraudulentas, de colusién, coercitivas o de
obstruccién para competir por el contrato de que se trate;

declarara la adquisicion viciada y anulara la porcion del préstamo
asignada a un contrato si en cualquier momento determina que
los representantes del Prestatario o de un beneficiario de alguna
parte de los fondos del préstamo han participado en practicas
corruptas, fraudulentas, de colusién, coercitivas o de obstruccion
durante el proceso de adquisicion o la implementacion de dicho
contrato, sin que el Prestatario haya adoptado medidas
oportunas y apropiadas que el Banco considere satisfactorias
para corregir la situacion, dirigidas a dichas practicas cuando
éstas ocurran, incluyendo no haber informado al Banco
oportunamente al haberse conocido dichas practicas;

sancionara a una firma o persona, en cualquier momento, de
conformidad con el régimen de sanciones del Banco®,
incluyendo declarar dicha firma o persona inelegible
publicamente, en forma indefinida o durante un periodo
determinado para: (i) que se le adjudique un contrato financiado
por el Banco y (ii) que se le nomine subcontratista’, consultor,

5
6

Para los fines de este Subparrafo, “persona” se refiere a un participante en el proceso de contratacidn o en la ejecucion de un contrato.
Una firma o persona podra ser declarada inelegible para que se le adjudique un contrato financiado por el Banco: (i) al término de un
procedimiento de sanciones en contra del mismo, de conformidad con el régimen de sanciones del Banco, que incluye la inhabilitacion
conjunta de acuerdo a lo acordado con ofras Instituciones Financieras Internacionales incluyendo los Bancos Multilaterales de
Desarrollo, y las sanciones corporativas del Grupo Banco Mundial para casos de fraude y corrupcion en la administracion de
adquisiciones; y (i) cuando se le sancione con suspension temporal o suspension temporal temprana en relacién con un
procedimiento de sancidn en proceso. Véase el pie de pagina 14 del parrafo 8 en el Apéndice 1 de estas Normas.

Un subcontratista, consultor, fabricante y/o un proveedor de productos o servicios (se usan diferentes nombres segun el documento
de licitacion utilizado) nominado es aquel que ha sido: (i) incluido por el licitante en su solicitud de precalificacién u oferta por cuanto
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proveedor o proveedor de servicios de una firma que de lo
contrario seria elegible para que se le adjudicara un contrato
financiado por el Banco.

(e) requerira que, en los contratos financiados con un préstamo del
Banco, se incluya una clausula que exija que los Licitantes,
proveedores y contratistas y sus subcontratistas sus agentes,
personal, consultores, proveedores de bienes o servicios deben
permitir al Banco revisar todas las cuentas, archivos y otros
documentos relacionados con la presentacion de las ofertas y el
cumplimiento del contrato y someterlos a una verificacion por
auditores designados por el Banco.

3. ELEGIBILIDAD

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad con
el Contrato y que sean financiados por el Banco podran tener su origen en cualquier
pais, siempre y cuando no se encuentre en la lista de firmas o paises sancionados o
no elegibles.

4. ENTIDAD CONVOCANTE

Entidad : Unidad Ejecutora 003 Programa modernizacién del sistema de
administracion de justicia.

Proyecto : “Mejoramiento de los servicios de la Junta Nacional de Justicia JNJ, en el
marco de la implementacion del Expediente Judicial Electronico — EJE
con CUI 2412541”.

Direccién : Jr. Roberto Ramirez del Villar nro. 325 Urb. Corpac San Isidro

Teléfono :(51) 680 53 53, Anexo 130

Email : procesosue003pmsaj@ejenopenal.pe

5. OBJETO

Seleccionar empresa que permita la “ADQUISICION DE LICENCIA DE
PROTECCION CONTRA MALWARE AVANZADO Y CONTROL DE
DISPOSITIVOS”.METODO DE SELECCION

Solicitud de Cotizaciones (SDC).
6. COSTO DE PREPARACION DE LA OFERTA

Seréa de cuenta del oferente todos los costos asociados con la preparaciéon y entrega
de su oferta y el Comprador no sera responsable por ninguno de estos costos, sea
cual fuere el resultado de esta invitacion.

7. DOCUMENTOS QUE DEBE CONTENER LA OFERTA
La Oferta debe incluir lo siguiente:

a) Carta de presentacion de la Oferta (Formulario N° 01)

b)  Curriculum Coordinador De Proyecto y especialista de implementacion
(Formulario N° 02)

c)  Formulario de Oferta (Formulario N° 03)

d) Garantia de bien a adquirir (Formulario N° 04)

e) Declaracion Jurada - Conoce, acepta y se somete a los lineamientos (Formulario
N° 05)

aporta la experiencia clave y especifica y el conocimiento que permite al licitante cumplir con los criterios de calificacién para una
licitacion en particular; o (i) nominado por el prestatario.
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f) Declaracién Jurada (Formulario N° 06)
g) Carta de Compromiso de Consorcio (si corresponde) (Formulario N° 07)

La oferta que se presente no estara sujeta a ningun tipo de ajuste y en ella se debe
incluir todos los gastos, derechos y tributos que pudieran afectar los bienes.

El licitante debera examinar todas las instrucciones, formularios, condiciones vy
especificaciones que figuren en los documentos de invitacién. Si el licitante no incluye
toda la informacion solicitada en dichos documentos o presenta una oferta que no se
ajuste sustancialmente a ellos en todos sus aspectos asumira el riesgo que esto
entrafia y la consecuencia podra ser el rechazo de su oferta.

DATOS DEL PROCESO (DDP)

El nUmero del Proceso es:

Solicitud de Cotizacion N° 010-2025-PMSAJ-

es la contratacion del:

EJENOPENAL
El objeto del presente proceso “ADQUISICIQN DE LICENCIA DE
J P P PROTECCION CONTRA MALWARE

AVANZADO Y CONTROL DE DISPOSITIVOS”.

Entidad convocante:

Unidad Ejecutora 003 Programa Modernizacion
del sistema de administracion de justicia

Contrato de Préstamo:

Contrato de Préstamo N° 8975-PE

Direccion:

Jr. Roberto Ramirez del Villar nro. 325 Urb.
Corpac San Isidro — San Isidro

Correo electronico

Procesosue003pmsaj@ejenopenal.pe

El periodo de validez de la
oferta sera de:

Hasta 60 dias calendario contados a partir de la
presentacion de la oferta.

Idioma de la Oferta

La oferta que prepare el licitante, asi como toda
la correspondencia y documentos relativos a ella
que intercambien éste y el Comprador, debera
redactarse en espafiol.

Reunién Previa No aplica
Podran presentarse .

. No aplica
aclaraciones hasta
Las aclaraciones seran
absueltas y notificadas a los .

- No aplica

correos electronicos de los
postores
Publicacion 08 de octubre de 2025

Presentacion de consultas

Hasta las 17:00 horas del 10 de octubre de 2025

Absolucion de consultas

Hasta las 17:00 horas del 14 de octubre de 2025

El plazo para presentar ofertas
sera

Hasta las 23:59 horas del 16 de octubre de 2025,
al correo electrénico indicado.

SELLADO Y MARCADO DE LA OFERTA

Las propuestas se presentaran por correo electrénico o mediante la presentacion de
un unico sobre cerrado, el cual contendra la propuesta técnica - econémica y sera
presentado e identificado de la siguiente manera:
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Solicitud de Cotizacién N° 010-2025-PMSAJ-EJENOPENAL

Objeto: “ADQUISICION DE LICENCIA DE PROTECCION CONTRA
MALWARE AVANZADO Y CONTROL DE DISPOSITIVOS”.

Unidad Ejecutora 003 Programa Modernizacion del sistema de
administracion de justicia

Jr. Roberto Ramirez del Villar nro. 325 Urb. Corpac San Isidro

Licitante:

Las propuestas llevaran en cada hoja el sello y la firma del representante legal o la
persona debidamente autorizada para contraer en su nombre las obligaciones del
Contrato.

PRECIO DE LA OFERTA

El precio a ser ofertado por el Licitante para el suministro de los bienes/servicios objeto
de la presente solicitud debe ser un precio fijo, precio que no estara sujeto a ningun
ajuste por ningun motivo a menos que expresamente se indique lo contrario en las
condiciones del contrato.

La propuesta debera presentarse en Soles, y debe incluir todos los impuestos de Ley
y cualquier costo que incida en el precio final del bien y/o servicio.

FORMA DE CALIFICACION

Se evaluara las propuestas de los postores que cumplan con las especificaciones
técnicas requeridas; una vez cumplida dicha verificacion, se procedera a evaluar los
precios ofertados respecto de las ofertas presentadas, adjudicandose el contrato a la
oferta del precio mas bajo.

REQUISITO

Persona Juridica inscrita en el
objeto de la adquisiciéon

ACREDITACION
Copia de ficha RUC - SUNAT

rubro,

Copia simple de:

Perfil del proveedor:

El Oferente debera acreditar un monto
facturado equivalente a su oferta por la
venta de bienes iguales o similares al
objeto de la convocatoria durante los ocho
(8) afios anteriores a la fecha de la
presentacion de ofertas que se
computaran desde la fecha de
conformidad o emision del comprobante
de pago, segun corresponda.

Se consideran bienes y/o servicios
similares a los siguientes:

Solucién de Seguridad Perimetral, Equipos
Firewall de Seguridad, Servicio de
proteccion contra Malware avanzado y
control de dispositivos, servicio de SOC
con recopilacion y Correlacion de Eventos
— XDR, Sistema de Control de Acceso a la

Contratos u 6rdenes de compra o servicios,
acompafiados de su respectiva
conformidad o constancia de prestacién o
comprobantes de pago cuya cancelacion
se acredite documental y fehacientemente
con voucher de deposito, nota de abono,
reporte de estado de cuenta, cualquier otro
documento emitido por Entidad del sistema
financiero que acredite el abono o
mediante cancelaciéon en el mismo
comprobante de pago.
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Red (NAC), Firewall de Aplicaciones Web,
Firewall de Base de datos.

DEL PERSONAL CLAVE

a) Coordinador de Proyecto (01)

o Peffil:
Profesional titulado en Ingenieria de
Sistemas ylo Electronica ylo
Telecomunicaciones y/o Informatica
y/o Computacion.

e Experiencia:
Minima de tres (03) afios participando
como coordinador o integrante en
proyectos que comprendan alguna de
las siguientes actividades:
Instalacion y/o implementacién y/o
configuracion y/o supervisién y/o
gestion de soluciones de seguridad
endpoint corporativas (antivirus, EDR,
DLP, control de dispositivos).

b) Especialista de implementacién (01):

e Perfil:

v' Bachiller o Ingeniero titulado en las
carreras de Ingenieria de Sistemas o
Ingenieria de  Computacion e
informatica ylo Ingenieria de
Telecomunicaciones y/o Ingenieria de
Seguridad Informatica y/o Ingenieria
Electronica y/o Ingenieria de Redes y
Comunicaciones y/o Ingenieria en
Seguridad y Auditoria Informatica.

v El especialista de implementacion debe
contar con certificacion de instalador
y/o gestor de equipos SonicWall.

Experiencia acreditada como
implementador, minima de tres (03)
servicios relacionados con las siguientes
actividades:

Instalacion y/o implementaciéon  y/o
configuracion y/o supervision y/o gestion
de soluciones de seguridad endpoint
(instalacién masiva de antivirus/EDR,
despliegue de agentes, integracion con
Active Directory, configuracion de politicas
de seguridad).

No estar inhabilitada para contratar con el | Declaracion jurada. Se verificara el RNP
estado

Compromiso de mantenimiento de oferta. | Declaracion jurada
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ADJUDICACION DEL CONTRATO

La adjudicacién del contrato se formalizara con el licitante ganador siempre que éste
cumpla con presentar dentro de los 05 dias siguientes de notificada la adjudicacion, los
siguientes documentos:

° Declaracién Jurada de no estar inhabilitado para contratar con el Estado.
Carta de autorizacion Cadigo CCI para pagos en cuenta bancaria.

° Copia informativa de la Ficha o partida Registral, expedida por los Registros
Publicos con una antigiiedad no mayor de 30 dias a la fecha de firma del contrato,
en la cual consten las facultades otorgadas por el postor adjudicado, al
representante legal que firmara el contrato.

Copia informativa de la Ficha RUC

° DNI del representante legal
Declaracién Jurada indicando datos de la empresa, teléfono, correo electronico y
persona de contacto para ejecucion del contrato

. Contrato de consorcio con firmas legalizadas de los asociados, de ser el caso

DERECHO DEL COMPRADOR A MODIFICAR LAS CANTIDADES EN EL
MOMENTO DE LA ADJUDICACION

El Comprador, en el momento en que se adjudica el Contrato, se reserva el derecho a
aumentar o reducir, hasta en el 15%, la cantidad de bienes y servicios especificados en
el presente documento, sin ninguna variacién del precio unitario o de otros términos y
condiciones.

DERECHO DEL COMPRADOR DE ACEPTAR Y/O RECHAZAR LA OFERTA

El Comprador se reserva el derecho a aceptar o rechazar la oferta presentada, asi como
el derecho a anular el proceso de invitacion y rechazar la oferta en cualquier momento
con anterioridad a la adjudicacion de la Buena Pro, sin que por ello adquiera
responsabilidad alguna ante el Licitante afectado por esta decision.

FORMA DE PAGO

La forma de pago sera en una armada, previa revisién y aprobacién de productos
(entregable) en el plazo que se especifica en el numeral VIl de los términos de
referencia.

La(s) factura(s) debera(n) presentarse a la Unidad Ejecutora 003 Programa
Modernizacion del sistema de administracién de justicia; sito en la Jr. Roberto Ramirez
del Villar nro. 325 Urb. Corpac San Isidro — San Isidro.

PLAZO DE ENTREGA

El Licitante Adjudicatario debera entregar los bienes, dentro del plazo maximo
establecido en las condiciones minimas, contados a partir del dia siguiente de suscrito
el contrato o recibida la orden de compra/servicio.

El plazo de entrega incluye la instalacion de los equipos y licencias solicitadas.
El plazo de entrega “llave en mano” se realizara de acuerdo con el detalle siguiente:
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Descripcién Plazo de entrega
Primer entregable Hasta los dos (02) dias posteriores a la firma del contrato.
Segundo entregable Hasta los cuatro (04) dias posteriores de aprobado el primer
entregable
Plazo total Hasta 06 dias calendarios

El Comprador, se reserva el derecho de rechazar los bienes con defectos de calidad o
por no cumplimiento de los requerimientos indicados en las especificaciones técnicas.

En este caso, los bienes se consideraran como no entregados para todos los efectos
legales, incurriendo el proveedor en incumplimiento de contrato u orden de compra
/servicio recibida, y su oferta.

En caso de existir observaciones en la entrega de la soluciéon adquirida y/o servicios
conexos, la Oficina de Tecnologias de la Informacién y Gobierno Digital del JNJ
otorgara un plazo maximo de tres (03) dias calendario para subsanacion. EI mismo
que sera comunicado por el Programa Mejoramiento del Sistema de Administracién de
Justicia (PMSAJ) EJE NO PENAL, para que sea subsanado por el contratista, si pese
a este plazo otorgado el contratista no cumpliese a cabalidad con la subsanacion, la
Oficina de Tecnologias de la Informacion y Gobierno Digital del JNJ podra solicitar al
PMSAJ EJE NO PENAL la resolucién del contrato.

En el plazo estan incluido todos los trabajos necesarios para la instalacién de los
equipos, software, licencias y otros, la capacitacion del personal técnico asignado por
la Entidad y otros trabajos necesarios para garantizar el funcionamiento integral de la
solucion de seguridad de la JNJ.

LUGAR DE EJECUCION

Los bienes deberan ser entregados en la direccion indicada:

Beneficiario Direccion
Av. Paseo de la Republica 3285, San
Junta Nacional de Justicia Isidro 15047, horario de oficina (lunes a
viernes de 8:00 a 16:00 horas).
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FORMULARIO N° 01

CARTA DE PRESENTACION DE LA OFERTA

San Isidro,

Sefores

Unidad Ejecutora 003 Programa Modernizacion del sistema de administracion de
justicia

Jr. Roberto Ramirez del Villar nro. 325 Urb. Corpac San Isidro

San lIsidro .-

REF. : Solicitud de Cotizacion N° 010-2025-PMSAJ-EJENOPENAL

Respetados sefiores:

El suscrito, identificado con
D.IN.LN® , Representante Legal de ......cccoeeeeiiiiiii i , con R.U.C. N°
........................ ; con poder inscrito en la localidad de...............en la Ficha N°................Asiento
N e, , después de haber leido los lineamientos, para la “ADQUISICION DE

LICENCIA DE PROTECCION CONTRA MALWARE AVANZADO Y CONTROL DE
DISPOSITIVOS”. acepto, sin restricciones, todas las condiciones estipuladas en la misma y
nos permitimos hacer anexa a esta carta, por la suma global de S/.
, incluido el IGV del 18%.

Si nuestra oferta es aceptada nos comprometemos a realizar la entrega de los bienes con
las Especificaciones Técnicas y el plazo establecido conforme a las condiciones indicadas
por la entidad.

Asi mismo declaramos bajo juramento que:

1. La oferta solo compromete a los firmantes de esta carta.

2. Nuestra oferta cumple con las Especificaciones Técnicas y condiciones establecidas
por la entidad convocante.

3.  Sisenos adjudica el contrato, nos comprometemos a entregar las garantias requeridas
y a suscribir éstas y aquel dentro de los términos sefalados para ello.

4. La oferta incluye todos los gastos, derechos y tributos e igualmente los servicios de
transporte, seguros y soporte post-venta.

5. La vigencia de la oferta es de 60 dias contados a partir de la presentacién de la oferta.

6. Entendemos que ustedes no estan obligados a aceptar la oferta mas baja ni ninguna
otra oferta que reciban.

7. Nos comprometemos a no reproducir la informacion que nos sea suministrada por el
Programa y a no usarla para fines distintos a los de la presente Solicitud de Cotizacién.

Atentamente,

<Nombre y firma>
Representante Legal

@ BANCO MUNDIAL 1
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FORMULARIO N° 02
FORMULARIO DE PERSONAL CLAVE PROPUESTO

CURRICULUM COORDINADOR DE PROYECTO

Nombre del cargo COORDINADOR DE PROYECTO
Nombre del Experto: {Indique el nombre completo}
Fecha de nacimiento: {Dia/mes/ano}

Pais de ciudadania/residencia

Educacion:

- Profesional titulado en Ingenieria de Sistemas y/o Electronica y/o Telecomunicaciones
y/o Informatica y/o Computacion.
Acreditacion:
Copia simple del grado obtenido y verificacion en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la SUNED
{Consigne aqui los titulos obtenidos, con los nombres de las instituciones educativas y
fechas en las que los cursaron, y titulo(s)/diploma(s) obtenido(s)

Experiencia laboral pertinente para el trabajo:

Experiencia Minima de tres (03) afos participando como coordinador o integrante en
proyectos que comprendan alguna de las siguientes actividades:

Instalacién y/o implementacion y/o configuracion y/o supervision y/o gestion de soluciones
de seguridad endpoint corporativas (antivirus, EDR, DLP, control de dispositivos).

Acreditacion:

Copia simple de contratos u érdenes de servicios, y su respectiva conformidad o constancia
de prestacion; ii. copia simple de comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado
de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono, iii. Copia simple de constancia

{Comenzando por el cargo actual, haga una lista en orden cronolégico inverso. Indique
fechas, nombre de la organizacion empleadora, titulos de los cargos ocupados, tipos de
actividades realizadas, lugar del trabajo e informacion de contacto de contratantes y
entidades empleadoras anteriores a los que se pueda contactar para obtener referencias.
No deben incluirse los empleos anteriores que no resulten pertinentes para este trabajo}.

Periodo Entidad empleadora y su Pais Resumen de las
cargo/puesto. Informacién actividades
de contacto para solicitar realizadas

referencias pertinentes para

este trabajo

[Por ejemplo, | [Por ejemplo, Ministerio de
mayo de | ...... , asesor /Consultor de ...

@ BANCO MUNDIAL 13
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2005- Para solicitar referencias:
presente] Teléfono............ /
correo electronico...... X
Sr. Hbbbbb, viceministro]

Informacion de contacto del Experto: (Correo electrénico................ , teléfono............ )

Certificacion:

Yo, el abajo firmante, certifico que, segun mi leal saber y entender, este curriculum describe
correctamente mi persona, mis calificaciones y mi experiencia, y que estoy disponible
conforme sea necesario para asumir el trabajo en caso de que me sea adjudicado.
Comprendo que cualquier falsedad o tergiversacion aqui incluida podra resultar en mi
descalificacion o expulsion por parte del Contratante y/o en sanciones del Banco.

{dia/mes/ano}

Nombre del Experto Firma
Fecha

{dia/mes/afo}

Nombre del representante Firma
Fecha

autorizado del Consultor

(ElI mismo que firma la Propuesta)
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FORMULARIO N° 02
FORMULARIO DE PERSONAL CLAVE PROPUESTO

CURRICULUM ESPECIALISTA DE IMPLEMENTACION

Nombre del cargo ESPECIALISTA DE IMPLEMENTACION
Nombre del Experto: {Indique el nombre completo}

Fecha de nacimiento: {Dia/mes/afo}

Pais de ciudadania/residencia

Formacién Académica:

- Bachiller o Ingeniero titulado en las carreras de Ingenieria de Sistemas o Ingenieria de
Computacion e informatica y/o Ingenieria de Telecomunicaciones y/o Ingenieria de
Seguridad Informatica y/o Ingenieria Electronica y/o Ingenieria de Redes vy
Comunicaciones y/o Ingenieria en Seguridad y Auditoria Informatica.

Acreditacion:

Copia simple del grado obtenido y verificacion en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la SUNED

{Consigne aqui los titulos obtenidos, con los nombres de las instituciones educativas y
fechas en las que los cursaron, y titulo(s)/diploma(s) obtenido(s)

- El especialista de implementacion debe contar con certificacion de instalador y/o gestor
de equipos SonicWall.
Acreditacion:
Copia simple del certificado o constancia

Experiencia laboral pertinente para el trabajo:

Experiencia acreditada como implementador, minima de tres (03) servicios relacionados con
las siguientes actividades:

Instalacién y/o implementacion y/o configuracion y/o supervision y/o gestion de soluciones
de seguridad endpoint (instalacion masiva de antivirus/EDR, despliegue de agentes,
integracion con Active Directory, configuracion de politicas de seguridad.

Acreditacion:

Copia simple de contratos u érdenes de servicios, y su respectiva conformidad o constancia
de prestacion; ii. copia simple de comprobantes de pago cuya cancelacién se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado
de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono, iii. Copia simple de constancia

{Comenzando por el cargo actual, haga una lista en orden cronoldgico inverso. Indique
fechas, nombre de la organizacion empleadora, titulos de los cargos ocupados, tipos de
actividades realizadas, lugar del trabajo e informacion de contacto de contratantes y
entidades empleadoras anteriores a los que se pueda contactar para obtener referencias.
No deben incluirse los empleos anteriores que no resulten pertinentes para este trabajo}.
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Periodo Entidad empleadora y su Pais Resumen de las
cargo/puesto. Informacién actividades
de contacto para solicitar realizadas
referencias pertinentes para

este trabajo

[Por ejemplo, | [Por ejemplo, Ministerio de
mayode | ...... , asesor /Consultor de ...
2005-

resent ici i
presente] Para solicitar referencias:

Teléfono............ /
correo electronico...... X
Sr. Hbbbbb, viceministro]

Informacion de contacto del Experto: (Correo electrénico................ , teléfono............ )

Certificacion:

Yo, el abajo firmante, certifico que, segin mi leal saber y entender, este curriculum describe
correctamente mi persona, mis calificaciones y mi experiencia, y que estoy disponible
conforme sea necesario para asumir el trabajo en caso de que me sea adjudicado.
Comprendo que cualquier falsedad o tergiversacion aqui incluida podra resultar en mi
descalificacion o expulsion por parte del Contratante y/o en sanciones del Banco.

{dia/mes/afio}

Nombre del Experto Firma
Fecha

{dia/mes/afio}

Nombre del representante Firma
Fecha

autorizado del Consultor

(ElI mismo que firma la Propuesta)
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FORMULARIO DE LA OFERTA

SOLICITUD DE COTIZACION N° 010-2025-PMSAJ-EJENOPENAL

(EEENOPENA

FORMULARIO N° 03

“ADQUISICION DE LICENCIA DE PROTECCION CONTRA MALWARE AVANZADO Y
CONTROL DE DISPOSITIVOS”.

Fecha:
OFERTA ECONOMICA Pagina N° de
1 2 3 4 5 6 7 8 9
. Plazo de Valor Valor Unitario Valor total
o . .. | Cantidad . Entrega o . . .
N° de | Descripcio Unidad Marca Pais de (expresado unitario Incluido IGV incluido IGV
Articulo | n del bien yFl’sica Origen eﬁ dias Sin IGV us s/ us s/
; us s/ (Col7*1.18) | (Col 8* Col 3)
calendarios)
1
Precio Total S/
Adjuntar brochure
Firma:
Nombre del Oferente/Representante Legal:
DNI Oferente/Representante Legal:
17
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FORMULARIO N° 04
GARANTIA DEL BIEN A ADQUIRIR
San Isidro,
Sefnores
Unidad Ejecutora 003 Programa Modernizacion del sistema de administracion de
justicia

Jr. Roberto Ramirez del Villar nro. 325 Urb. Corpac San Isidro
San Isidro .-

REF. : Solicitud de Cotizacion N° 010-2025-PMSAJ-EJENOPENAL

[El Oferente debera completar este formulario de acuerdo con las instrucciones siguiente:]

Garantia
N° Descripcion del bien ofertada (en
anos)
1 Adquisicion de licencia de Proteccion contra Garantia de....
Malware Avanzado y Control de Dispositivos (...) aho(s)

Nota: Adjuntar brochure

Firma:

Nombre del Oferente/Representante Legal:

DNI Oferente/Representante Legal:

@ BANCO MUNDIAL 18
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FORMULARIO N° 05
DECLARACION JURADA
(CONOCE, ACEPTA Y SE SOMETE A LOS LINEAMIENTOS)

Solicitud de Cotizacion N° 010-2025-PMSAJ-EJENOPENAL

El que suscribe, don............cooiiiiiiiiii , identificado con D.N.l. N°
......................... , Representante Legal de ........cccccccceeiiiiiiiiiiiee e eeeeeeeenn, con RIULCL N°
........................ ; con poder inscrito en la localidad de...............en la Ficha
[ Asiento Ne , con domicilio
legal.....ccoiii , con correo electroniCo: ......oovvviiiiiiiiiiiiiinns ,
Teléfono N°® .....ooovviiiin., DECLARO BAJO JURAMENTO, que mi representada, al

postular al proceso bajo las disposiciones contenidas en el documento de la convocatoria:

1. No tiene impedimento para participar en el procedimiento de seleccién ni para
contratar con el Estado;

2. Conoce, acepta y se somete a los lineamientos, condiciones y procedimientos del
procedimiento de seleccion;

3. Es responsable de la veracidad de los documentos e informacién que presenta al
procedimiento de seleccion;

4. Se compromete a mantener su oferta durante la validez indicada en la carta de
invitacion y suscribir el contrato u orden de compra, en caso de resultar favorecido
con la buena pro o adjudicacion;

5. Se compromete realizar la contratacion objeto de la convocatoria, conforme a los
Términos de Referencia y/o Especificaciones Técnicas o condiciones minimas y en
el plazo establecido por el Contratante, contados a partir del dia siguiente de suscrito
el contrato o recepcionada la orden de compra o servicio.

6. Que tiene conocimiento que se encuentra impedido de ser oferente, el conyuge,
conviviente o los parientes hasta el cuarto grado de consanguinidad y segundo de
afinidad de los funcionarios y personal de La Unidad Ejecutora 003, que tengan
intervencion directa o indirecta en la evaluacion de ofertas y seleccion de alternativas.

San Isidro,....... de .o de 2024

Firma:

Nombre del Oferente/Representante Legal:

DNI Oferente/Representante Legal:

@ BANCO MUNDIAL 19
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FORMULARIO N° 06
DECLARACION JURADA
Por el presente documento, , identificado con DNI N° , en mi calidad de

representante legal de , con RUC N-° y domicilio en
, para efectos del presente procedimiento de seleccién, declaro lo siguiente:

1. Que cumplimos con los criterios de elegibilidad, de las Normas de Adquisiciones con Préstamos
del BIRF y créditos de la AlF, por tanto declaramos que:

e Mi representada, asi como los bienes ofertados, no corresponden a un pais que se
encuentre sancionado, en cumplimiento de una decision del Consejo de Seguridad de las
Naciones Unidas adoptada en virtud del Capitulo VII de la Carta de las Naciones Unidas
del pais Prestatario prohibe la importacién de bienes del pais en cuestion o pagos de
cualquier naturaleza a ese pais, a una persona o una entidad. Cuando se trate de que el
pais del Prestatario, en cumplimiento de este mandato, prohiba pagos a una firma o
compras de bienes en particular, esta firma puede ser excluida.

e Mi representada, al igual que todas sus filiales, no ha sido contratada para proveer
servicios de consultoria respecto de la preparacién o ejecucion de un proyecto, que
resulten directamente relacionados al objeto de la presente convocatoria.

e  Mirepresentada no ha sido declarada inelegible por el Banco Mundial, de conformidad con
lo dispuesto en el subparrafo d) del Anexo IV. Fraude y Corrupcion, de las “Regulaciones
de Adquisiciones para Prestatarios en Proyectos de Inversion — Adquisiciones en
Operaciones de Financiamiento para Proyectos de Inversioén, Bienes, Obras, Servicios de
No-Consultoria y Servicios de Consultoria, bajo las leyes del Pais del Comprador o bajo
normativas oficiales.

e  Que no hemos incurrido ni incurriremos, en practicas fraudulentas y/o corruptivas, de
acuerdo a lo sefalado en las “Regulaciones de Adquisiciones para Prestatarios en
Proyectos de Inversion — Adquisiciones en Operaciones de Financiamiento para Proyectos
de Inversién, Bienes, Obras, Servicios de No-Consultoria y Servicios de Consultoria”, y
declaramos en tal sentido, que conocemos los siguientes conceptos y procedimientos:

i. por “practica corrupta” se entiende el ofrecimiento, entrega, aceptacién o solicitud
directa o indirecta de cualquier cosa de valor con el fin de influir indebidamente en
el accionar de otra parte;

i. por “practica fraudulenta” se entiende cualquier acto u omisién, incluida la
tergiversacion de informacion, con el que se engafie o se intente enganar en forma
deliberada o descuidadamente a una parte con el fin de obtener un beneficio
financiero o de otra indole, o para evadir una obligacion;

iii. por “practica colusoria” se entiende todo arreglo entre dos o més partes realizado
con la intencion de alcanzar un propdsito ilicito, como el de influir de forma indebida
en el accionar de otra parte;

iv. por “practica coercitiva” se entiende el perjuicio o dafio o la amenaza de causar
perjuicio o dafio directa o indirectamente a cualquiera de las partes o a sus bienes
para influir de forma indebida en su accionar;

v. por “practica obstructiva” se entiende:

a) la destruccion, falsificacion, alteracion u ocultamiento deliberado de pruebas
materiales referidas a una investigacién o el acto de dar falsos testimonios a
los investigadores para impedir materialmente que el Banco investigue
denuncias de practicas corruptas, fraudulentas, coercitivas o colusorias, o la
amenaza, persecucion o intimidacioén de otra parte para evitar que revele lo que
conoce sobre asuntos relacionados con una investigacion o lleve a cabo la
investigacioén, o

8 Version de julio 2016 REV 2017 Y 2018
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b) los actos destinados a impedir materialmente que el Banco ejerza sus derechos
de inspeccion y auditoria.

2. Que mi representada no tiene entre sus accionistas a trabajadores o funcionarios del Ministerio
de Justicia y Derechos Humanos que intervengan en la definicion de necesidades, autoricen la
contratacion o intervengan en los pagos que hubiese que hacer. Asimismo, declaro que
tampoco se encuentran en dicha situacién el conyuge o parientes de los mencionados
trabajadores o funcionarios, hasta el cuarto grado de consanguinidad o segundo de afinidad.

3. Que autorizamos al Comité de Seleccion para verificar el contenido de esta Declaracion Jurada,
asi como de los formularios y propuestas presentadas en el presente proceso.

4, Que en caso de falsedad de esta Declaracion Jurada o en las pruebas documentales, se nos
aplicara lo dispuesto en el Art. 32, Inciso 32.3 de la Ley 274449- Ley del Procedimiento
Administrativo General, pudiendo la UE 003 declarar nula la propuesta.

Firma:

Nombre del Oferente/Representante Legal:

DNI Oferente/Representante Legal:

9 Art. 32°, Inciso 32.3 de la Ley 27444- Ley del Procedimiento Administrativo General:
“En caso de comprobar fraude o falsedad en la declaracién, informacién o en la documentacion presentada por el administrado, la entidad
considerara no satisfecha la exigencia respectiva para todos sus efectos, procediendo a comunicar el hecho a la autoridad jerarquicamente
superior, si lo hubiere, para que se declare la nulidad del acto administrativo sustentado en dicha declaracion, informacién o documento;
imponga a quien haya empleado esa declaracion, informacion o documento una multa a favor de la entidad entre dos y cinco Unidades
Impositivas Tributarias vigentes a la fecha de pago; y, ademas, si la conducta se adecua a los supuestos previstos en el Titulo XIX Delitos
contra la Fe Publica del Cadigo Penal, ésta debera ser comunicada al Ministerio Publico para que interponga la accion penal correspondiente”.

BANCO MUNDIAL 21

BIRF - AlF



LR Ministerio Programa Modernizaclén del - j * EJE NO PENAL
¥ PER de Justicia Sistema de Administracién de / .
y Derechos Humanos Justida L

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afo de la unidad, la paz y el desarrollo”

FORMULARIO N° 07

CARTA DE COMPROMISO DE CONSORCIO

San lIsidro,

Sefores

Unidad Ejecutora 003 Programa Modernizacion del sistema de administracién de
justicia

Jr. Roberto Ramirez del Villar nro. 325 Urb. Corpac San Isidro

San lIsidro.-

REF. : Solicitud de Cotizacion N° 010-2025-PMSAJ-EJENOPENAL

Sefiores:

Por la presente, los abajo suscritos representantes legales de (firma
“‘A”), (firma “B”) y (firma “C”) (segun

corresponda) expresamente manifestamos de nuestra libre voluntad que, de ser adjudicados
suscribiremos el contrato de consorcio protocolizado ante Notario Publico, que tendra las
siguientes caracteristicas:

1. Sera conformada por las siguientes firmas consultoras, con el porcentaje de
participacion sefialado:

A) % ____(nombre de la firma)
B) % (nombre de la firma)
C) % (nombre de la firma)

2. La carta de compromiso tendra vigencia desde la fecha de su presentacion, hasta la
conformidad del servicio de la consultoria que expedira para ese fin el proyecto.
3. La designacion oficial como firma lider es: (senalar la firma).

La responsabilidad y obligaciones que asumimos al presentar la propuesta y la que
asumiremos al concluir el servicio, es ilimitada y solidaria frente al proyecto.

1)

(Firma y Nombre del Repreééntante Legal de Ia firma o Consorcio)
(D.N.I. N° /Carné de Extranjeria de ser el caso) (Firma A).

2)

(Firma y Nombre del Representante Legal de la firma o Consorcio)
(D.N.I. N° /Carné de Extranjeria de ser el caso) (Firma B).

3)

(Firma y Nombre del Representante Legal de la firma o Consorcio)
(D.N.I. N° /Carné de Extranjeria de ser el caso) (Firma C).
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ESPECIFICACIONES TECMNICAS

ADQUISICION DE LICENCIA DE PROTECCION CONTRA

Denominacion del Bien MALWARE AVANZADO Y CONTROL DE DISPOSITIVOS

Entidad Beneficiaria Junta Macional de Justicia
Meta Presupuestal 0001

Codige  Unico  de

Inversion 2412541

Actividad POI Aol o2

Componente del proyecto 2. Mayor capacidad de |z plataforma tecnoldgica.

Sub Componente del 2.1. Mejor capacidad de la infraestructura tecnologica.
proyecto
Codigo WBS-Plan
PLURIANUAL-MINJUS 2119
l. ANTECEDEMTES

Mediante Decreto Supremo M2 336-2019-EF, se aprueba la operacion de endeudamiento
externo con el Banco Internacional de Reconstruccion y Fomento - BIRF, hasta por la suma de
US & B5,000,000.00 (Ochenta y Cinco Millones con 00,/100 Dolares Americanos) destinados a
financiar parcialmente el Programa "Mejoramiento de los servicios de Justicia no Penales a
través de la implementacion del Expediente Judicial Electrénico (EJE)".

El 27 de noviembre de 2019 se firmo el Contrato Préstamo N2 8975/PE con el Banco
Internacional de Reconstruccion y Fomento (BIRF) para financiar el Programa “Mejoramiento
de los Servicios de Justicia no Penales a través de la implementacion dal Expediente Judicial
Electranico (EJEY", &l mismo gue esta disefado para mejorar la eficiencia, el acceso, la
transparencia ¥ la satisfaccion del usuario en la entrega de los servicios de justicia no penales
mediante la implementacion del Expediente Judicial Electronico en materia No Penal, para lo
cual las entidades del Sistema de Administracion de Justicia involucradas serian el Ministerio
de Justicia y Derechos Humanos, el Poder Judicial, la Academia de la Magistratura, el Tribunal
Constitucional y el Consejo Nacional de la Magistratura (hoy Junta Nacional de Justicia).

Cabe indicar que el Ministerio de Justicia y Derechos Humanos en su calidad de Prestatario, a
través del Programa de Modernizacion del Sistema de Administracion de Justicia [UE-
MINJUSDH) ejecutara todas las intervenciones relacionadas al Ministerio de Justicia y Derechos
Humanas (MINJUSDH), el Tribunal Constitucional [TC) v la Junta Nacional de Justicia (JNJ).

Parte integrante del referido programa, es el proyecto de inversion denominado Proyecto de
Inversion "Mejoramiento de los servicios de Iz Junta Macional de Justicia® mediante la
implementacion del EJE" con CUI 2412541, con fecha de viabilidad 30 de diciembre del 2020.
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En ese contexto, dentro del Componente “Mayores Capacidades de la Plataforma Tecnologica™
y dentro de la Accion 2.1.1 “Mejoramisnto del data cemter en estrategia mixta” se prevé
ejecutar la adguisicion de licenciamiento de proteccion malware avanzado vy control de
dispositivos — endpoint, para la Junta Nacional de Justicia, bajo la modalidad de “Llave en
mana”.

Mediante Resolucion N*090-2025-DG/IM), la Junta Macional de Justicia realiza la
compatibilizacion de licencias de seguridad informatica marca Sonicwall, en las cuzales se
incluye 500 licencias de Suite de seguridad y proteccion integral de endpoint Capture Client
Advanced.

[ OBIETO DE CONTRATACION

Objetivo General

Adquisicion el licenciamiento para proteccion malware avanzado y control de
dispositivos — endpoint marca Sonicwall, que permitan mejorar la seguridad de la
informacion de los servicios, sistemas v servidores de |a Junta Nacional de Justicia.

Objetivos Especificos
+  Adguirir el licenciamiento endpoint para la Junta Nacional de Justicia

*  Proteger los servicios informaticos, tanto de aplicaciones y base de datos de
la red institucional a fin de mitigar los posibles atagues e intrusiones de
seguridad a los servidores de la JNL.

Nl. FINALIDAD PUBLICA
Contar con soluciones de seguridad informatica para los dispositivos finales que

aseguren los activos informaticos de la Junta Macional de Justicia, que permitan
brindar a la ciudadania en general servicios virtuales confiables, seguros y de calidad.

IV.  DESCRIPCION DE BIEM ¥/0O SERVICIOS COMEXOS

4.1 CARACTERISTICAS TECNICAS MINIMAS

ADQUISICION DE LICENCIA DE PROTECCION
411 | CONTRA MALWARE AVANZADO ¥ CONTROL DE 500 UNIDAD
DISPOSITIVOS

411 ADOQUISICION DE LICENCIA DE PROTECCION CONTRA MALWARE AVANZADO Y
CONTROL DE DISPOSITIVOS (CANTIDAD 500)

Consideraciones Generales:

El Contratista debe proveer el licenciamiento de la actual suite de seguridad v proteccion
integral de endpoints marca Sonic Wall modelo Capture Client Advanced, actualmente
estandarizado en la entidad. para la proteccion de los puntos finales, gue debe incluir el
despliegue de agentes en cada punto final de la Junta Nacional de Justicia. Ademas, se
requiers prevenir la pérdida de datos con un madulo de contral de dispositivos.

El servicio de proteccion del Endpoint, en los puntos finales de la Junta Nacional de Justicia,
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se requiere el despliegue de agentes a 500 hosts.
La consola de gestion centralizada de la solucion de proteccion del endpoint, debe ser
implementada en la nube.
La solucion debe estar licenciada para 500 endpoints por el periodo de 01 afio.
Esta solucion debe incluir las siguientes caracteristicas:
1 El software debe dar proteccion para los siguientes sistemas operativos: Windows Server, Windows
7,8 10,11 y MAC OS5
2 Bl sistema debera hacer analisis de comportamizsnto de los codigos maliciosos basandose en
aprendizaje de magquina (Machine Leaming) sin dependencia de estar conectado a la nube
3 | La solucion debera ser administrable completamente por interfaz WEB
4 Debhe soportar una consola de administracion cloud, sin requenr instalacion de replicadores locales
en la red.
& | La consola de administracion no debe tener costo afadido
La Consola debera estar basada en la Nube y soportar multi-tenants.
Los administradores deberan poder ver el estado de cada cliente en funcion del nimero de
infecciones, las vulnerabilidades presentes, la version de agente instalada v qué y quién esta siendo
G mas bloqueado por el filtrado de contenido. Este panel de contral también puede indicare qué
dispositivos estan en linea v en funcionamiento.
La consola de gestion también debe funcionar como una plataforma de investigacion que permite
identificar la causa fundamental de las amenazas detectadas de malware vy facilita informacion
procesable sobre camo impedir que s repitan.
7 | El sistema de gestion debera estar sincronizado con el Directorio Active para configuracion de
usuarios
La consola deberd incorporar un sistema integrado de reportes en formato PDF que al menos
indigue:
- Amenazas enconfradas, amenazas mitigadas, bloqueadas
B |- Equipos que las presentan
- Resultados de los andlisis de sandbox
- Paginas web bloqueadas
- Aplicacicnes vulnerables
9 | La consola debe permitir el tracking de las amenazas
10 | La consola debe poder identificar las aplicaciones v servicios ejecutandose en los sistemas
11 La consola podra ejecutar confroles sobre los endpoints como: apagado, desconexion de red,
desinstalar proteccion y andlizis del sistema
12 | Asignacion de licencias por oficina para aplicar politicas por sitio
13 | Manejo de certificados digitales desde la consola de administracion
14 Se deberan poder aplicar exclusiones por Hashes, Tipo de archive, Explorador WEB, localizacion
del archivo
15 | Gestion de listas blancas vy listas negras desde |a consola de administracion
16 | Prevencidn de amenazas en la navegacion WEB
El sistema debera pemitir hacer filtrado de paginas web, de al menos 50 categorias, restringiendo
17 | el acceso a contenido no deseado para aumentar la productividad o haciendo manejo de ancho de
banda
18 | Control de dispositives USE
19 Los controles de dispositivos USB se deberan aplicar por fabricante, clase, ID de producto o ndmeno
de serie
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La inztalacion del software de podra realizar descargando un instalador desde la consola o enviando

20 un link a cada endpoint para la descarga, instalacion y autoaprovisionamiento

Bl software debe incorporar un sandbox multimaotor en la nube para el analisis de amenazas de dia-

rayl e

22 | Uso compartido de informacion sobre amenazas sin descargar firmas

23 | Mo debe requerr mas de 2Gb de memarna para la instalacion del software en los endpaints

La desinstalacion del software deberd permitirse sdlo con una contrasafia de autorizacion provisto
24 T
por el administrador

25 Las acciones de mitigacion de amenazas deben incluir: Eliminar, enviar a cuarentena, remediar y
rellack

26 | Debera provesr deteccion y prevencion de amenazas en tiempo real

La operacion de la solucion debe funcionar analizando la ejecucion previa y posterior de la amenaza
27 | potencial, el nivel del sistema operativo (O / 5), la memaoria v la prevencion de la entrada de codigo
mialickoso.

Capacidad para analizar automaticamente el codigo del archivo, identificando sus caracteristicas

28 antes de su capacidad de ejecucion.

29 Debe usar la tecnologia Machine Leaming para idenfificar cualquier amenaza en archivos
potencialmente peligrosos.

20 La solucion debera contener la ejecucion de algln programa, archive o instruccion hasta que el

sandbox emita un veredicto.

La solucion debe contar con cerfificacion Standard ICSA Labs Advanced Threat Defense (ATD) de
las capacidades de deteccion de su funcionalidad /motor embebido de proteccion contra atagues de
¥ | amenazas avanzadas v contar con al menos 7 certificaciones de 100% de deteccion v 0 falsos
positivos. La ditima certificacion debe haber sido emitida en el anio 2022.

32 | Bl producto debera hacer deteccion de movimientos laterales usando andlisis de comportamiento

El modulo de analisis v control de scripts debe poder analizar al menos los scripts de PowerShell,
macros o VBA

33

34 | Bl producto debera hacer deteccion de movimientos laterales usandao andlisis de comportamiento

35 | Bl producto debera hacer deteccion de movimientos laterales usando andlisis de comportamiento

La solucion debe permitir Ia identificacion de Indicadores de Compromiso (loC) en comunicaciones
36 | especificas, actividades de registro, actividades de cuentas autenticadas en el sistema y procesos
&N ejecucion.

El sistema deberd pemitir hacer excepciones por:
Hash SHA1
a7 - Tipode archivo
- Mombre de archivo
Carpetas
Firma digital del desamcllador del programa ejecutable

Bl sistema debera permitir |a configuracidn de los Certificados de confianza en los navegadores para
facilitar la interceptacion de trafico cifrado HTTPSISSL en los firewalls

La solucidn deberd contener la jecucion de algdn programa, archivo o instruccion hasta que el
sandbox emita un veredicio

El sistema debera ser capaz de colocar en cuarentena (aislar) el dispositive cuando se detecte una
amenazs activa

El sistema debera hacer remediacion de archivos cifrados por Ransomware mediante previo backup

4 y restauracion sin necesidad de agentes adicionales o software de terceros
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47 El sistema debera identificar las aplicaciones gue tengan vulnerabilidades conocidas para gque sean
remediadas

El antimalware permitira tener nofificaciones de alertas via cormeo electronico al menos por:
43 - Amenazas y actividad sospechosa encontrada
- Ewventos del agente

4.3 CONSIDERACIOMNES GEMERALES

* El proveedor deberéd suministrar todos los componentes que sean necesarios para la
instalacion de las licencias en los dispositivos indicados por la OTIGD. El proveedor debera
revisar la consola de administracion v efectuar las actualizaciones y cambios que se considere
pertinente.

* El proveedor deberd brindar soporte por el periodo de vigencia de licenciamiento, 1 afio
desde firmada el acta de conformidad.

* Elacceso a actualizaciones de seguridad, firmas y otros de todos los componentes sera de 1
anos luego de firmada el acta de conformidad.

* Lavigencia de licenciamiento es de 1 ano contabilizados desde el dia siguiente de firmada el
acta de conformidad.

4.4 INICIO DEL PROYECTO.

1. Reunion de KickOff, a los tres (3) dias calendario de firmado el contrato para la
capacitacion. El contratista presentara a su personal responsable encargado de la
implementacion y configuracion.

2. Entrega del Plan de Trabajo, dentro de los dos (02) dias calendarios siguientes a la
suscripcion del contrato.

3. Aprobacion del Plan de Trabajo por parte de la OTIGD, dentro de los uno (01) dias
calendario de recibido el plan de trabajo.

4. Reuniones con el Contratista para tratar temas de la implemeantacion la solucion ofertada
para brindar el servicio.

4.5 PLAN DE TRABAJO

Dentra de los dos (02) dias calendarios siguientes a la suscripcion del contrato, el Contratista
debe entregar un Plan de Trabajo, el cual debe contener como minimo los siguientes rubros:

@) Cronograma: Diagrama de Gantt que explicard en dias el plan de trabajo, indicando las
actividades/tareas para la correcta implementacion del licenciamiento endpoint

b} Personal, deberan remitir la relacion de personal que estara a cargo de |3 gjecudion.

¢} Comunicacign, deberdan remitir un plan de comunicacion del proyecto, en el cual se
indique las responsabilidades v medios de comunicacion para la ejecucidn de las
actividades.

4.6 INICIO DEL SERVICIO
El inicio del servicio se efectuard desde el dia siguiente de suscrita el acta de conformidad
del plan de trabajo, por la Oficina de Tecnologias de la Informacion y Gobierno Digital, la
misma gue se comunicara al coordinador de proyecto.

4.7 RECURSOS A SER PROVISTOS POR EL PROVEEDOR

Serda de total v exclusiva responsabilidad del Contratista contemplar todas las actividades, para
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la corracta instalacian del licenciamiento v para brindar 2l servicio requerido en los plazos
mencionados.

El Contratista sera responsable de las siguientes actividades requeridas para la correcta
ejecucion del proyecto.

¥

¥

v

¥

Proveer de todos los componentes sean fisicos y/o légicos necesarios para la correcta
implementacion de las licencias.

Implementacion completa, las instalaciones deberan ser realizadas en el data center de
la JMJ.

Pruebas de funcionamiento integral, la cual debera ser realizada en coordinacion con
personal técnico de la OTIGD.

Puesta en servicio de la consola de administracion de los endpoint.

4.8 RECURS0S A SER PROVISTOS POR LA ENTIDAD

v La Junta Nacional de Justicia brindara todas |as facilidades de acceso a sus oficinas al personal
del Contratista del servicio. Es responsabilidad del Contratista la gestion de permisos,
autorizaciones v licencias para los trabajos gue tengan que realizar en espacios gQue no son
propiedad de la Junta Nacional de Justicia y de existir gastos relacionados al mismo, estos
deben ser asumidos por el Contratista.

49 CAPACITACION
El Proveedor deberd realizar la capacitacion en idioma espafol sobre instalacion de la
solucion de proteccion endpoint.

* Latransferencia de conocimiento estara dirigida a 04 (cuatro) personas de la OTIGD,
se desarrollarad de forma virtual y tendra una duracion minima de 10 horas.

Altérmino de la transferenda de conocimiento, el Proveedor deberd entregar los certificados
respectivos.

V.

REQUISITOS MINIMOS DEL PROVEEDOR

A) DEL PROVEEDOR:

+ [El OFERENTE deberad acreditar un monto facturado equivalents a su oferta por la
venta de bienes iguales o similares de la convocatoria durante los ocho (8) afos
anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de conformidad o emision del comprobante de pago, s2gun corresponda.

Para evidenciar la experiencia del postor, se debera acreditar con |a presentacion
de contratos u drdenes de compra o servicio acompanadeo de su conformidad o los
comprobantes de pago con la constancia de cancelacion, para lo cual se sustentara
ventas de bienes yfo servicios similares:

52 consideran bienes v/ o servicios similares a los siguientes:

Solucion df: Seguridad Perimetral, Equipos Firewall de Seguridad, SERVICIO DE
PROTECCION CONTRA MALWARE AVANZADO ¥ CONTROL DE DISPOSITIVIOS,
SERVICIO DE SOC CON RECOPILACION Y CORRELACION DE EVENTOS — XDR, SISTEMA
DE CONTROL DE ACCESO A LA RED (NAC), Firewall de Aplicaciones Web, Firewall de
Base de datos.
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B) DELPERSOMNAL CLAVE (requisitos minimos):
a) Coordinador de Proyecto (01):

Perfil: Profesional titulado en Ingenieria de Sistemas y/o Electrdnica y/o
Telecomunicaciones y/o Informatica v/o Computacion.

Experiencia: Minima de tres (03) afos participando como coordinador o
integrante en proyectos que comprendan alguna de las siguientes actividades:
% Instalacion y/o implementacion y/o configuracion y/o supervision y/o gestion de
soluciones de seguridad endpoint corporativas (antivirus, EDR, DLP, control de
dispositivos).

b) Especialista de implementacion (01):
Perfil: Bachiller o Ingeniero titulado en las carreras de Ingenieria de Sistemas o
Ingznieria de Computacion e infarmatica y/o Ingenieria de Telecomunicaciones yfo
Ing=nieria de Seguridad Informatica /o Ingenieria Electronica y/o Ingenieria de
Redes y Comunicaciones y/o Ingenieria en Seguridad y Auditoria Informartica.

Experiencia acreditada como implementador, minima de tres (03) servicios
relacionados con las siguientes actividades:

¥ Instalacion y/o implementacion v/o configuracion y/o supervision yfo gestion de
soluciones de seguridad endpoint (instalacion masiva de antivirus/EDR,
despliegue de agentes, integracion con Active Directory, configuracion de
politicas de seguridad).

El especialista de implementacion debe contar con certificacion de instalador y/o
gestor de equipos SonicWall.

LUGAR DE ENTREGA ¥/0 DE PRESTACION DE SERVICIOS

Los bienes deben ser entregados en el Almacén de 1a Junta Nacional de Justicia, sito en el
#v. Paseo de la Republica 3285, 5an Isidro 15047, en horario de oficina (lunes a viernes de
8:00 a 16:00 horas).

Las licencias deberan ser remitidas &l correo serviciosti@in.gob.pe, las cuales deberdn estar
a nombre de la Junta Nacional de Justicia.

PLAZO DE ENTREGA DEL BIEM Y /O SERVICIOS COMEXOS

El plazo de entrega “llave en mano” se realizara de acuerdo con el detalle siguiente:

Descripcion Plazo de entrega
Primer entregable Hasta los dos (02) dias posteriores a la firma del contrato.
Segundo entregable Hasta los cuatro (04) dias posteriores de aprobado el primer
entregable
Plazo total Hasta 06 dias calendarios

Entrega en la Ciudad de Lima.
El plazo de entrega s= iniciara a partir del dia siguiente de suscrito el contrato.
El plazo de entrega incluye |2 instalacion de los equipos v licencias solicitadas.
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En caso de existir observaciones en la entrega de la solucion adquirida yvfo servicios
conexos, la Oficina de Tecnologias de la Informacian y Gobierno Digital del JNJ otorgara un
plazo maximo de tres (03) dias calendaric para subsanacion. El mismo gque sera
comunicado por el Programa Mejoramiento del Sistema de Administracion de Justicia
(PMSAJ) EIE NO PEMAL, para que sea subsanado por el contratista, si pese a este plazo
otorgado el contratista no cumpliese a cabalidad con la subsanacion, la Oficina de
Tecnologias de la Informacion y Gobierno Digital del JMI podrd solicitar al PMSA) EIE NO
PEMAL la resolucion del contrato.

En el plazo estan incluido todos los trabajos necesarios para la instalacion de los equipos,
software, licencias y otros, la capacitacion del personal técnico asignado por la Entidad y
otros trabajos necesarios para garantizar el funcionamiento integral de la solucidn de
seguridad de la JINJ.

Il. ENTREGABLES ¥/0 PRODUCTO

Entregable Descripcion

Primero Plan de Trabajo: El cual debe incluir

a8) Cronocgrama: Diagrama de Gantt gue explicara en dias &
plan de trabajo, indicando las actividades/tareas para |9
Correcta ejecucion.

b) Personal, deberdn remitir la relacion de personal que estard
a cargo de la ejecucion.

c) Comunicacidn, deberdan remitir un plan de comunicacion de
proyecto, en el cual se indique las responsabilidades
medios de comunicacion para la ejecucion de  lag

actividades.
Segundo Debera enviar informe en el cual se indigue:
entregable a) La fecha en que se realizo la entrega del licenciamiento

indicado en los puntos 4.1.1

b} Copia de las constancias de las licencias remitidas al correo
serviciosti@jnj.gob_pe.

c] Acta de instalacion del licenciamiento, debidamente
firmada por la OTIGD

d} Acta de conformidad

Modalidad de Ejecucion:

La adquisicion e instalacion de las licencias sera bajo la modalidad de LLAVE EM MAND: que en
el caso de bienes el postor oferta, ademas de estos, su instalacion y puesta en funcionamisnto
con tadas las funcionalidades solicitadas y asumira el costo de cualguier elemanto o servicio
que rasulte necesario para entrega satisfactoria de esta prestacion.

COORDINACION, SUPERVISION ¥ MEDIDA DE CONTROL DURANTE LA EJECUCION DE LA
PRESTACION

La coordinacion y supernvision de la ejecucion de la prestacion estara a cargo de la OTIGD de
la IMJ, guién dara |as facilidades del caso para accesos fisicos v 10gicos que sean Necesarios.
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La supervision administrativa contractual del servicio estara a cargo de la Unidad de
Monitoreo y Supervision de Proyectos (UMSP) del Programa Moderizacion del Sistema de
Administracion de Justicia (Unidad Ejecutara 003 del MINJUSDH) a través del Supervisor del
Proyecto de |a Junta Nacional de Justicia.

X. DE LA ENTIDAD
- Proporcionara las facilidades necesarias, informacion v documentacidn pertinente
requerida por el contratista para el cumplimiento de sus actividades, en un plazo anticipado
apropiado para las gestiones logisticas v de disponibilidad.
- L2 Junta Macional de Justicia - IMJ, a través de |la Oficina de Tecnologias de la Informacion
y Gobierno Digital pondra a disposicion del contratista toda la informacion y documentacion
dizponible referente al objeto de la adguisicion.

Xl.  FORMA DE PAGOD

El pago s2 efectuara dentro de los diez (10) dias calendarios, posteriores a la conformidad
técnica y funcional emitida por la JMJ, para lo cual se requiers contar con la siguiente
documentacion:

Informe detallado del desarrollo de actividades.

Material fotografico.

Guia de remision de la entrega del licendamiento.

Constanda de correo electronico remitiendo el licenciamiento [de corresponder)
Arta de instalacion de licenciamiento.

Arta de capacitacion

Acta de conformidad.

mhran o

PAGOD i) CONDICION
Pago 100%: | El Contratista, debera enviar informe commespondiente al segundo
inico entregable, el cual debe contener como minima:

a) Informe detallado del desarrollo de actividades de
todos los componentes

b) Material fotografico.

c] Guia de remision de la entrega del licenciamiento.

d) Constancia de correo electronico remitiendo el
licenciamiento (de cormesponder)

e] Acta de instalacion de licenciamiento.

f) Acta de capadtacion

gl Acta de conformidad.

Xll.  CONFORMIDAD

La conformidad del servicio estara a cargo del Coordinador de Enlace Institucional de la Junta
Macional de Justicia, previo informe favorable de la Oficina General de Tecnologias de
Informacian y Gobierno Digital.

Dicha conformidad de servicio y las aprobaciones de los entregables estaran referidas al
cumplimiento de los aspectos técnicos v de la ejecucion de las actividades sefialadas en el
presente.

BANCO MUNDIAL

BIRF - AlF

32



y Derechos Humanos Justicla

o , | Ministerio Programa Modernizaddn del EJE NO PENAL
PERU | de Justicia Sisterna de Administracién de ,-’
}

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio de la unidad, la paz y el desarrollo”

XL COMSIDERACIONES GEMERALES

= EL CONTRATISTA es el responsable directo v absoluto de las actividades que realizara
directamente y aguellas que desarrollara su personal, debiendo responder por la
prestacion brindada, en lo que corresponda.

= PLAN DE TRABAJD; el contratista tiene hasta dos (02) dias posteriores a la firma del
COMTrato, para su presentacion al supervisor de la Entidad, en caso existan obsenvaciones,
especificaciones técnicas v planos de detalle, asimismo debe de incluir todo lo necesario
para la instalacidn de las licencias, en caso existan observaciones, se procedera de acuerdo
con la normativa.

+ SEGURIDAD; el contratista debera de adoptar todas las medidas de seguridad necesarias
para evitar accidentes a su personal yfo a terceros cumpliendo con lo establecido en el
Reglamento Nacional de Edificaciones, norma G.050 y la Ley de Seguridad y Salud en el
Trabajo.

« EL CONTRATISTA debera de tener en cuenta que los equipos y 5US 3CCESOrios Necesarios
para su instalacion, deberd de estar en perfecto estado de conservacion, sin deterioro o
fallas que pongan en peligro |a seguridad del personal gue ejecuta la labor de instalacion
de la solucion.

+« SEGUROS; el contratista serd responsable de asumir obligaciones que contraiga con su

personal, sean éstas laborales, personales u otros; estando eximido la Entidad de toda
responsabilidad en caso de accidentes, dafos, mutilaciones o muerte de alguno de los
trabajadores del Contratista, o de terceras personas gue pudieran ocurrir durante la
prestacion del trabajo, asi como de |a responsabilidad penal que pueda derivarse de ellas.
Estos riesgos deberdn ser cubiertos integramente por la poliza que la empresa esta
obligada a adquirir; tales como Pdliza de Seguro de Accidentes Personales o Seguro
Complementario de Trabajo de Riesgo de Salud, las que seran entregadas al SUPERVISOR,
al inicio del trabajo.
De presentarse dafios en la infraestructura del edificio debido a los trabajos realizados s=
deberd ejecutar bajo responsabilidad del CONTRATISTA la reparacion de los dafos
ocasionados en la infraestructura dejando en el mismo estado o en mejor estado de
conservacion que los encontra.
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